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Motivacia

* Lenka ma Internet Banking

* Banka jej musi garantovat, Ze:
* iba ona ma pristup k svojim peniazkom
* Musi sa prihlasit so svojim menom a
heslom
* nikto nebude odpocuvat otvoreny kanal
e Banka Sifruje spojenie (HTTPS)
* |Bstranka je legitimna

* Adresa web stranky (doména) je
certifikovana doveryhodnou autoritou




/abezpecenie

* Vitajte vo svete kryptografie — heSovanie, Sifrovanie, podpisovanie
e TLS (SSL) + HTTPS — Sifrovanie komunikacného kanala

* Encryption at rest — Sifrovanie ulozenych dat v DB, v suboroch, ...

 Autentifikacia — kto mo6ze pouzivat appku
e Registracia, prihlasovanie pouzivatelov

e Autorizacia — kto ako moze pouzivat appku
 Mam admin prava, obmedzené prava, read-only prava (na PAZ1c)
e ACL — Access control list

RBAC — Role-based authorization control (o dva tyzdne)

ABAC — Attribute-based AC

PBAC — Policy-based AC

ReBAC — Relationship-based AC



Autentifikacia

e Autentifikuje sa ¢lovek?
e HTTP Basic Auth,
* Bearer/Token Auth (JWT),
* OIDC (OpenID Connect),
 SAML, Kerberos, LDAP

» Autentifikuje sa stroj?

* napr. REST APl voCi DB
* Bearer/Token Auth, TLS Client Auth
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Full-stack aplikacia

* Pre nasu appku Entrance mame
 Web GUI — React
* REST APl —Spring Boot

* Priklad: Lucka chce zobrazit vSetky
osoby v Entrance

1. Lucka chce v Ul vykonat akciu

* React posle GET /persons poziadavku na
Spring Boot

* Spring Boot posle zoznam oso6b

React Spring Boot



HTTP Basic Auth

* Primitivna forma autentifikacie

» Kazda HTTP poziadavka ma hlavicku
« Authorization: Basic base64Encode(username:password)

» Kazdé volanie stale posiela meno+heslo

e REST appka musi ukladat heslo
* Napr. v DB ako osoleny hes



HTTP Basic Auth

Priklad: Lucka chce zobrazit vsetky osoby

v Entrance
1. Prihlasi sas menom a heslom v
Reacte

*  POST /login

. SpringBoot povie OK

. React si do browsera ulozi spravne
meno a heslo

2. Lucka chce v Ul vykonat akciu
* React posle GET /persons poziadavku na
Spring Boot

* Pribali hlavicku Authorization: Basic s 1
menom a heslom

e Spring Boot posle zoznam os6b
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React Spring Boot



HTTP Bearer Auth

* Lepsi ako Basic auth
* username+pass posleme iba raz pri prihlaseni

» Server vrati zvldstny string (token), ktory potom posielame v dalsich
HTTP poziadavkach ako hlavicku

« Authorization: Bearer “token”



HTTP Bearer Auth

Priklad: Lucka chce zobrazit vSetky osoby

v Entrance
1. Prihlasi sa s menom a heslom v
Reacte
. POST /login

SpringBoot vrati token
. React si do browsera ulozi token

2. Lucka chce v Ul vykonat akciu
* React posle GET /persons poziadavku na

Spring Boot
* Pribali hlavicku Authorization: Bearer s 1 .
tokenom i
e Spring Boot posSle zoznam o0s6b )
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React Spring Boot



& -
Corporate needs you to find the differences

between this picture and this picture. _

3 t" .

-

\
!
) ]umoDvev

They're the same picture.




Token vs. hesl
OKE > NESIO Bearer token

* Token mbze mat casovo obmedzenu platnost — minuty a2 € Basic/password
hodiny o o

e Ukradnutie tokenu hackerom je trocha menej zavazné
* Ak uzivatel pouziva vSade rovnaké heslo, tak token ho ochrani
* Spring Boot moZe overit platnost tokenu bez potreby ho
ulozit
e Digitalne podpisovanie

» Ak skonci platnost tokenu:
» Uzivatel sa musi znova prihlasit
* Alebo implementujeme tzv. refresh tokeny pre automaticke

prihlasenie
e Jedno prihlasenie tak bezpecne trva dni az mesiace

* Viac REST API m6Zu token overovat bez potreby si ukladat
uzivatela






JSON Web Token (JWT)

* JWT je format tokenu, ktory sa pouziva pri
HTTP Bearer autentifikacii

* Obsahuje a telo
* Telo obsahuje atributy (claims)

Mame dané claims a vlastné claims
Vlastné claims si dame aké chceme

e ,Algoritmus autentifikacie”

Lucka zada meno+heslo v React rozhrani

Spring Boot si z DB vytiahne jej udaje a (heSované)

heslo
Spring Boot skontroluje, Ci sedi hes hesla

Vsetky relevantné informacie o Lucke +
dobu platnosti da do JWT

Posle Reactu digitalne podpisané JWT

{
exp: 1710352337,

iat: 1710352037,

name: "Lucia Hrabava",
preferred_username: "lucka93",
email: "lucia.hrabava@gmail.com"
customer_tier: "FREE_TIER"

roles: ["STANDARD CUSTOMER"]

}.

React je nasledne opravneny po dobu platnosti JWT sa autentifikovat nim



Vyhody JWT oproti Basic Auth

* Pri Basic Auth musi React stdle posielat svoje meno+heslo
* Pri JWT staci poslat Springu heslo iba raz (kym neuplynie platnost tokenu)

* Taktiez React vidi o Lucke vsetky relevantné informacie
* Aké ma opravnenia (autorizacia)
e Je normalny uzivatel, alebo admin?
» Je platiaci klient, alebo ma pristup iba k free Casti aplikacie?

* Spring Boot ked dostane JWT od Lucky, tak uz ju nemusi hladat v DB
* Efektivnost, lebo SELECTy do DB su ,pomalé”

* \VSetko potrebné o Lucke si server vie vycitat priamo z JIWT
* Vie akceptovat JWT aj od inej BE sluzby

 Staci, ze zdielaju overovaci kluc



Falzifikacia JWT?

* Spring Boot sice vyrobil JWT pri prvotnom prihlaseni a poslal ho
Reactu

* Ten JWT si uz vsak nedrzi
* Pri kazdej dalSej poziadavke uz vsak iba akceptuje JWT, Co posle React

* JWT obsahuje vsetky potrebné informacie o uzivatelovi
o Email, role, ...

e React si JWT typicky drzi v
o SessionStorage (zranitelny voci XSS)
o LocalStorage (zranitelny voci XSS)
o HTTP-only cookies (zranitelny voc¢i CSRF, nevieme vsak ¢itat z JS)



{

Falzifikacia JWT? alg: "RS256",

typ: "JWT",
kid: "WpDCqgYXnYTIluKRnaehCRsRHgzwN7FUIGXsN5u"

* Lucka ma JWT vo svojom browsri 1

exp: 1710352337,

iat: 1710352037,

name: "Lucia Hrabava",
preferred_username: "lucka93",

e Co ak ju napadne si JWT ,vylepsit?
* PrepiSe customer_tier z FREE_TIER

na napr. PRO_TIER email: "Iucia.hrabava@gxﬁl.com"
* PrepiSe roles na ADMIN, ... customner tier- MBS TIER"

roles: ["STANDARD_CUSTOMER"]

* Alebo zmeni email a username na \

niekoho iného
» Alebo predizi platnost (exp) tokenu

WHEN YOU GIVE HIM/A

FAKEID, » <




Ako (ne)zabranit falzifikacii?

* Kazdého asi napadne si JWT pamatat v REST appke pocas doby platnosti
* NErobte to
* Co ak Lucka a Ferko su obaja prihlaseni?
e Stale maju platné JWT.
* Nezbedna Lucka sa mo6ze pokusit upravit svoj JWT aby vyzeral ako Ferkov

NO, JUST.NO/




Spravne zabranenie falzifikacie JIWT

* JWT ma okrem hlavicky a tela aj podpis
* JWT = hlavicka + “” + telo + “” + podpis;

* Spring Boot pri vydani JWT aplikuje tzv. kryptograficky podpisovy
algoritmus (napr. HS, alebo RS)

 HS — SHA heSovanie s , korenim® (privatny kl'uc) sp6sobom HMAC (hash message
authentication code)
= Sol'je pri heSovani hesla ina pre kazdého pouzivatela
= Korenie (pepper) je pri heSovani tokenu stale rovnaké

* RS —SHA heSovanie + RSA ,,sifrovanie” s obratenou ulohou verejného a privatneho
kl'tca

var podpis = podpis(va: (jwtHlavicka + jwtTelo), privatnyKluc);
return jwtHlavicka + ” 4+ jwtTelo + ” + podpis;



Rozpoznanie falosneho JWT

» Ked' sa React autentifikuje cez JWT, tak:

e Spring Boot zoberie z poziadavky JWT hlavicku a telo
e Zahesuje ich, potom "rozSifruje" podpis a porovna novy svoj hes s povodnym
v rozsifrovanom podpise
e Ak Lucka zmenila hlavicku alebo telo, tak novyHes != staryHes
* Spring Boot prehlasi JWT za plagiat a odmietne ho

o Kvalitny” falzifikdt musi mat primerane zmeneny aj podpis
* Toto je prakticky nemozné bez znalosti privatneho kluca servera

* Bez priv. kl. by Lucka musela backtrackovat vs. mozné podpisy
* Vypocet by trval milidony rokov
e Alebo si zozenie nVidia GeForce QTX 9090 Ti Super, r.v. 2050 a zvladne to za 2 minuty



Sumarizacia HTTP Bearer Auth a JWT

» Autentifikacia uzivatela (takmer) bez hesla

* JWT obsahuje mnoho dat o uzivatelovi

* Server si nesmie JWT ukladat

e Server doveruje prijatéemu JWT

e ... adobveru si preveruje kryptografickym podpisovanim

* JWT maju obmedzenu platnost (zvy€ajne) na minuty-hodiny
* Ak chceme aby uzivatel mohol ostat prihlaseny bez hesla dlho (hodiny-
mesiace), tak existuju dodatocné obnovovacie (refresh) tokeny



autentifikacie



OpenlID Connect (OIDC)

* RozSirenie myslienky HTTP Bearer + JWT

e Tiez (nepresne) zname ako OAuth 2
* Technicky je OIDC nadmnozinou OAuth 2
* OAuth2 rieSi autorizaciu na iné webové sluzby
* Napr. integrujeme do nasej appky Outlook/Google kalendar
* OIDC je novsi a robustnejsi protokol
 Single sign-on (SSO) — Prihlasim sa do 1 aplikacie => prihlasil som sa do
vsetkych
* Rozdelime nase Spring Boot REST API| na dve samostatné cCasti

* 1. ¢ast bude logika aplikace
e 2. Cast bude riesit iba autentifikaciu/autorizaciu



Full-stack aplikacia s OIDC

e Mame
e Web GUI — React
* REST APl —Spring Boot

* OIDC poskytovatel — Keycloak
* Priklad: Lucka chce zobrazit vsetky osoby
v Entrance (CLOAK
* 0. Spring Boot si pri spusteni vypyta verejny
kl’ugood Keycloaku (JWKS)
e 1. React Lucku presmeruje na Keycloak 1 0
* Ta sa tam prihlasi cez meno+heslo

* 2. Keycloak vyda JWT a posle ho Reactu
3. Lucka chce v Ul vykonat akciu

* React posle GET /persons poziadavku na Spring
Boot 3

* No teraz do hlavicky pribali JWT

* Spring Boot overi platnost JWT,
... a posle zoznam os6b

React Spring Boot



HTTP Bearer OpeniD Connect

* Lucka si otvori nase GUI * Lucka si otvori nase GUI
web/mobil/desktop rozhranie web/mobil/desktop rozhranie
e Zada login+heslo  GUI ju presmeruje na OIDC
* GUI posle do REST appky appku
login+heslo * Lucka zada login+heslo
e REST appka vrati JWT e OIDC appka vrati JWT do GUI
* GUI nasledne pri komunikacii s * GUI nasledne pri komunikacii s
REST appkou pouziva JWT token REST appkou pouziva JWT token
o Pomocou svojho validagného kluéa o REST appka siz OIDC appky
nasledne overuje pravost vietkych stiahne verejny (validacny) kl'uc
JWT o Pomocou toho kluca nasledne

overuje pravost vsetkych JWT



V\yhody Open|D Connect

* Nasa aplikacia si nemusi pamatat hesld uzivatelov
* Vieme si nainstalovat hotovy OIDC server, kde
mame:
* Obnovovanie zabudnutych hesiel cez emaily

 Viac faktorové overovanie (email, SMS, TOTP
appky v mobiloch)

* Alebo vieme pouzit OAuth 2/0IDC sluzby tretich
stran

* Prihlasovanie do nasej appky cez Google,
Twitter, Office 365, ...




Keycloak

* Je open-source OIDC server

* Napisany v Jave

e Potrebuje nejaku SQL databazu
e Siroko pouZivany

* Vela moznosti manazmentu pouzivatelov
* Notifikacie, resetovanie hesla, viac-faktorové overovanie (MFA)

* Integraca s OAuth2 od Google, Microsoft, ...



V4 °

acia cez Docker Compose

Insta

services:
mysql:

image: 'mysql:latest’

environment:
- 'MYSQL_DATABASE=keycloak'
- 'MYSQL_PASSWORD=secret'
- 'MYSQL_ROOT_PASSWORD-=verysecret'
- 'MYSQL_USER=kcuser’

ports:
- '3306:3306'

keycloak:
image: keycloak/keycloak:26.5.6-0
environment:
- KEYCLOAK_ADMIN=admin
- KEYCLOAK_ADMIN_PASSWORD=admin
- KC_DB=mysql
- KC_DB_URL_HOST=mysq|
- KC_DV_URL_DATABASE=keycloak
- KC_DB_USERNAME=kcuser
- KC_DB_PASSWORD-=secret
- KC_HTTP_PORT=9080
command: ["start-dev"]
ports:
-'9080:9080"



RieSime problémy

* Cez Docker Compose spustame dve appky
 MySQL a Keycloak

* Docker vSetko spusta naraz
* Potrebujeme zabezpecit, aby sa Keycloak spustil az po MySQL

services:
mysql:
keycloak:

depends_on:
- mysql



RiesSime problemy ||
 Stale Keycloak padne (asi)

* Docker spusti Keycloak az po MySQL
* Ale MySQL nie je pripravena hned
* Potrebuje zopar sekund na , kompletné nastartovanie”

* Potrebujeme Dockeru povedat, aby sa Keycloak spustil az ked' je MySQL
pripravena

services:
mysq|l:

healthcheck:
test: [ "CMD", "mysgladmin", "ping", "-h", "localhost" ]
interval: 10s # default is 30s
timeout: 5s # default is 30s
retries: 5 # defaultis 3

keycloak:
depends_on:

mysql:
condition: service_healthy



Demo

* Prihlasenie ako admin

* \/ytvorenie nového pouzivatela
* Nastavme docasné heslo
* Nastavme viacfaktorové prihlasenie cez TOTP (Time-based One-Time Password)

* Prihlasme sa ako novy pouzivatel
* Musime si zmenit heslo a nastavit TOTP v mobile



Dakujem za
pozornost

Pan Sulu, kurz domov. Warp 5.
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