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Docker CLI Docker API Build
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OCl kontajnery su nativna ficura Linuxu aj
Windowsu a po novom (mid-2025) aj macOS
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Docker Engine

e CLI nastroj

* Apache 2.0 licencia

* Nativne na Linuxe

* Sucastou distribuénych repozitarov

* Docker Compose treba doinstalovat zvlast
e Cross-platform (arm64, amd64) podpora cez QEMU



Docker Desktop

GUI nadstavba

* Treba SSS ak mate viac ako 250 zamestnancov

* Treba SSS ak zarobite viac ako $10 mil roéne

Podporuje aj beh nativnych Windows kontajnerov

DD nativhe macOS kontajnery nepodporuje

o Apple robi VM per kontajner

O nemaju namespaces, cgroups
Docker Desktop teda vzdy spusti zdielanu Linux VM

o Na Linux pomocou KVM

o Na Windows pomocou WSL2/HyperV

o Na mac OS pomocou Virtualization.framework
Cross-platform (arm64, amd64) podpora cez QEMU/Rosetta?2
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Docker CLI Docker API
Coltions Content Trust and
P Verification
Security Network
containerd

Build

Authentication

Volumes

Integrated Lifecycle
Management

Docker

Container runtime

Containerd je démon, ktory pracuje s obrazmi - images
 (Obraz je definicia kontainera

o Kontainer = beziaci "mini OS" bez jadra
o Obraz =z coho "mini OS" mame vyskladany




/akladné Docker prikazy

* doc
* doc
* doc
* doc
* doc
* doc

ker build - vytvorenie image z Dockerfile
Ker run - spustenie kontajnera z obrazu
Ker ps - zoznam beziacich kontajnerov
Ker images - zoznam obrazov

ker logs - vypis logov kontajnera

ker stop / rm - zastavenie a zmazanie kontajnera



Docker Exec a Logs

* docker exec -it <container> sh/bash
e Spustenie prikazu v beziacom kontajneri

* Cez (-it) a bash/sh otvorime interaktivny shell
* Pouziva sa na debugovanie
* Nevytvara novy kontajner — pracuje s existujucim

* docker logs -f <container>
e Zobrazi logy z kontajnera a interaktivne ich nasleduje (-f)



Rootless Docker

* Rootless Docker — bez potreby root prav
* Bezpecnejsie spustanie kontajnerov
* Znizuje riziko privilege escalation

= Ten kto vie spustat kontajner bez sudo (je v group docker), aj ked' nie je sudo-er, si vie do
neho mount-nut lubovnolny stbor/priecinok z hosta a editovat ho z kontajnera ako root

* Nevyzaduje pristup k /var/run/docker.sock ako root
* Obmedzenia: niektoré sietové a low-level funkcie nemusia fungovat



Podman — detailnejsie

* Podman je plne kompatibilny s OCI

 Daemonless — neexistuje centralny docker daemon
* Kazdy kontajner je bezny proces pouzivatela

* Podpora rootless rezimu by default
* Kompatibilny s Docker CLI (alias docker=podman)
 Lepsia integracia so systemd

* Podpora pod-ov (podobne ako Kubernetes)
* Pod — skupina kontajnerov so zdielanym uloziskom a localhostom

* Drobné otravné odlisnosti od Dockera



/akladné obrazy

e Zakladny obraz — scratch
o Prazdny userspace bez shellu, bez libc, nic...

* OS obrazy

o Osekané Linuxové distribucie - alpine,
debian, ubuntu, ...

o shell — sh (alpine), bash

o package manager, zakladné Linux utilitky a
kniznice




Aplikacne obrazy

* Typicky postavené nad OS obrazmi

* Pre nejaku konkrétnu appku, jazyk
o mysql, redis, postgres, openjdk, python, node, ...

* Pouzivame ich najCastejsie



Distroless obrazy

* Obraz konkrétnej appky odvodeny priamo od scratch, alebo znacne
osekanym OS obrazom bez shellu, ¢asto aj bez libg, ...

* Bezpecnost - kde nie je shell, tam sa tazko hekuje
* Menej priestoru na disku, rychlejsie stahovanie/upload
* Tazko sa debuguiju a riesia problémy



Dockerfile — zakladna struktura

e FROM - zakladny image

* RUN — vykonanie prikazu pocas build
COPY / ADD — kopirovanie suborov
WORKDIR — nastavenie pracovného adresara
EXPOSE — otvoreny port v kontajneri
CMD / ENTRYPOINT — Co sa spusti pri Starte



COPY vs ADD

* COPY — jednoduché kopirovanie suborov do image
* COPY podporuje lokalne subory a adresare
 ADD —robi to isté ako COPY + extra funkcionalita
 ADD automaticky rozbali .tar archivy
* ADD umoznuje stahovat subory z URL (neodporuca sa)
* Best practice: preferovat COPY, ADD len ak potrebujeme jeho extra vlastnosti



ENTRYPOINT vs CMD

» Co sa ma spustit v obraze pri docker run

* CMD — default prikaz, ktory sa spusti pri docker run
* CMD sa da prepisat parametrom pri docker run

* ENTRYPOINT — definuje hlavny proces kontajnera
« ENTRYPOINT sa bezne nepouziva na prepisanie, ale ako fixny vstupny bod
 Kombinacia: ENTRYPOINT + CMD (CMD ako default argumenty)
* Shell form vs exec form — odporucana je exec forma (['app’,'arg'])



Dockerfile — pre Spring Boot appku

Dockerfile-api-simple

FROM maven:3.9.12-eclipse-temurin-25
WORKDIR /app
RUN groupadd -r app && useradd -r -g app app

COPY pom.xml ./
RUN mvn -B -DskipTests dependency:go-offline

COPY src/ src/

COPY checkstyle-suppressions.xml checkstyle-suppressions.xml

RUN mvn -B -DskipTests package \
&& JAR_PATH="$(1ls target/*.jar | grep -v 'original' | head -n 1)" \
&& cp "${JAR _PATH}" target/app.jar

USER app
EXPOSE 80860

ENTRYPOINT ["java", "-jar", "/app/target/app.jar"]




\Vrstvy obrazov (Image Layers)

» Kazdy Docker image je zlozeny z vrstiev (layers)

e Vacsina prikazov v Dockerfile vytvara novu vrstvu

= RUN, COPY, ADD

* Vrstvy su cacheované — zrychlenie build procesu

e Copy-on-write — kontajner ma vlastnu zapisovatelnu vrstvu
Zdielanie vrstiev medzi obrazmi setri miesto
docker history <image> ukaze jednotlivé vrstvy
Zmena vrsty N invaliduje vrstvy N+1, N+2, ...



COPY ..

* MozZzeme urobit v Dockerfile

* (1) COPY.. # skopiruj vSetko z lokalneho priecinka do obrazu

* (2] RUN mvn package

* Pri kazdej zmene zdrojaka potrebuje Docker znovu stiahnut vsetky
Maven kniznice



Cache optimalizacia

* Dockerfile (zjednodusené):
* (1J FROM maven:3.9
COPY pom.xml .
RUN mvn dependency:go-offline
COPY src/ .
RUN mvn package

Al

Zmenime iba jeden subor v src/:

— Vrstva 4 sa invaliduje

— Vrstva 5 sa rebuildne

* - Vrstvy 1-3 ostavaju cacheované



Nastavme este nasu appku

* Najprv si este nastavme application.properties na DB

spring.application.name=entrance-prola

spring.datasource.url=S{SPRING_DATASOURCE_URL:jdbc:mysql://localhost:3306/
mydatabase}
spring.datasource.username=S{SPRING_DATASOURCE_USERNAME:myuser}
spring.datasource.password=S{SPRING_DATASOURCE_PASSWORD:secret}
spring.jpa.hibernate.ddl-auto=update



Buildnime

S docker build -t entrance-api:simple -f Dockerfile-api-simple .



Spustenie vlastneho obrazu

* Spustime image

* docker compose —f compose.yaml up —
Docker siet pre compose.yaml|

docker network Is
e docker run \

--network entrance-prola_default \

-p 8080:8080 \
-e SPRING_DATASOURCE_URL=jdbc:mysql://mysql:3306/mydatabase \

entrance-api:simple



Multistage Dockerfile

* Pozrime sa na image

S docker image list | grep entrance-api:simple
entrance-api:simple ae79ada90e50 1.22GB 422MB U



Multistage Dockerfile

* Obraz je velky lebo obsahuje veci nepotrebné pre beh appky
o Maven, JDK, ...
o Staci nam iba JRE

* Pouzitie viacerych FROM instrukecii

o Docasny "builder" obraz s "tucnym" JDK
o Potom zkopirujeme JAR do "stihleho" obrazu s JRE

* Bezpecnejsi a Cistejsi vysledny obraz



1. stage - builder

Dockerfile-api

FROM maven:3.9.12-eclipse-temurin-25 AS builder

WORKDIR /app

COPY pom.xml ./
RUN mvn -B -DskipTests dependency:go-offline

COPY src/ src/

COPY checkstyle-suppressions.xml checkstyle-suppressions.xml

RUN mvn -B -DskipTests package \
&& JAR_PATH="$(1ls target/*.jar | grep -v 'original' | head -n 1)" \
&& cp "${JAR _PATH}" target/app.jar




2. stage

Dockerfile-api

FROM eclipse-temurin:25-jre-alpine-3.23

WORKDIR /app

RUN addgroup -S app && adduser -S -G app app
COPY --from=builder /app/target/app.jar /app/app.jar

USER app
EXPOSE 8080

ENTRYPOINT ["java", "-jar", "/app/app.jar"]




Buildnime

S docker build -t entrance-api:multistage -f Dockerfile-api-multistage .

S docker image list | grep entrance-api
entrance-api:multistage 23a5300eed0d 412MB 125MB

entrance-api:simple ae79ada90e50 1.22GB 422MB



OCI Register

* Obrazy mozeme niekde ukladat
o docker push IMAGE_NAME

* Open-source projekty casto pouzivaju Docker Hub - hub.docker.com

o Treba sa registrovat
o Potom musime nase obrazy prefixovat ndzvom ndsho konta
» docker build -t KONTO/entrance-api:latest -f Dockerfile-api .

= docker login -u KONTO
= docker push KONTO/entrance-api:latest

* Alebo na lubovolny iny OCI register (Quay.io, JFrog, ...)



https://hub.docker.com/

Docker a GitLab C

* Cl pipeline mo6ze buildit Docker images
e docker build + docker push v ClI
* Pouzitie Cl premennych pre tagovanie
* Automatizované nasadzovanie

e GitLab Runner bezi ako samotny kontajner, alebo ako Docker executor
* |zolovaneé Cl joby
* Jednoduchsia udrzba a Skalovanie

» Gitlab je aj OClI register sam o sebe
* Treba v projekte/groupe povolit pristup



Upravime .gitlab-ci.yaml

build-image:
stage: build
script:
- export VERSION="$(date +%Y%m%d-%H%M%S)-${Cl_COMMIT_SHORT SGA}"
- echo "SCI_REGISTRY_PASSWORD" | docker login "$CI_REGISTRY" -u "SCI_REGISTRY_USER" --password-stdin
- docker build -f Dockerfile-api-ci -t "SCI_REGISTRY_IMAGE/entrance-api:SVERSION" .

- docker push "SCI_REGISTRY_IMAGE/entrance-api:SVERSION"






Docker in Docker (DinD)

 Gitlab runner spusta joby v dockri
* Potrebujeme aby nas image mal Docker

* Navyse Docker je démon
* Potrebujeme specialny obraz, ktory poskytuje Docker-in-Docker démona

* Spustenie Docker démona v kontajneri

* Pouziva sa v Cl prostredi

 Alternativa: socket binding (/var/run/docker.sock)
= Dame jobom pristup k Docker démonovi na hostovi
= ElegantnejSie no nebezpecnejSie - nerobte to



variables:

"docker" prikazy budu
DOCKER_HOST: tcp://docker:2375 pouZzivat DIND démona

DOCKER_TLS_CERTDIR: ""

build-image:
stage: build

image:
name: docker:29.2.1
pull _policy: if-not-present

V tomto jobe nam netreba
Javu, staci nam Docker

services:
- name: docker:29.2.1-dind
pull _policy: if-not-present

DIND démon beziaci v
Dockri, kde je spusteny job

alias: docker
script:



Docker in Docker (DinD) vs Socket Binding —
nezpecnost

e DinD — Docker daemon bezi vo vnutri kontajnera
* VVyzaduje privileged mode - velké bezpecnostné riziko
* Privileged kontajner ma takmer plny pristup k hostovi
* Socket binding — mount /var/run/docker.sock do kontajnera

* Kontajner ziska pInu kontrolu nad Docker daemonom hosta
* Ak je kontajner kompromitovany = Utoénik moze ovladnut host

* BezpecCnejsSia alternativa:
 buildkit, buildah — na vytvaranie obrazov, nepodpora Testcontainers
* rootless Docker, Podman — celkom fajn, nejaké edge cases



TestContainers v Cl

* Mame test-java job

* Pre ten potrebujeme obraz s Java aj Dockerom kvoli Testcontainers
 Obraz docker:29.2.1 ma Docker, nie Java
* Obraz maven:3.9.12-eclipse-temurin-25 ma Java, nie Docker

* Bud'si najdeme obraz s obomi.

* Alebo si ho vyrobme
 Lepsie, lebo potom budeme potrebovat aj Node



Builder obraz v projekte

FROM debian:trixie
ENV DEBIAN_FRONTEND=noninteractive

RUN apt-get update \

&& apt-get install -y --no-install-recommends \
ca-certificates \

curl \

git \

gnupg \

&& rm -rf /var/lib/apt/lists/*

RUN apt-get update \

&& apt-get install -y --no-install-recommends \
openjdk-25-jdk \

checkstyle \

maven \

&& rm -rf /var/lib/apt/lists/*

# Install Docker CLI pinned to 29.2.1 from Docker's official APT repo.

RUN install -m 0755 -d /etc/apt/keyrings \

&& curl -fsSL https://download.docker.com/linux/debian/gpg -o /etc/apt/keyrings/docker.asc \

&& chmod a+r /etc/apt/keyrings/docker.asc \

&& echo "deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker.asc] https://download.docker.com/linux/debian trixie stable" > /etc/apt/sources.list.d/docker.list \
&& apt-get update \

&& apt-get install -y --no-install-recommends docker-ce-cli=5:29.2.1-1~debian.13~trixie \

&& rm -rf /var/lib/apt/lists/*

# Defaults for GitLab docker:dind service integration.
ENV DOCKER_HOST=tcp://docker:2375
ENV DOCKER_TLS CERTDIR=""



Job v Gitlab Cl

builder:
stage: builder
image:
name: docker:29.2.1
pull policy: if-not-present
services:
- name: docker:29.2.1-dind
pull policy: if-not-present
alias: docker
rules:
- changes:
- Dockerfile-builder
- when: manual
script:
- export VERSION="$(date +%Y%m%d-%H%M%S)-${CI_COMMIT SHORT SHA}"
- echo "$CI_REGISTRY_PASSWORD" | docker login "$CI_REGISTRY" -u "$CI REGISTRY_USER" --password-stdin

- docker build --provenance=false --sbom=false -f Dockerfile-builder -t "$CI_REGISTRY_IMAGE/builder:$VERSION" .

- docker push "$CI REGISTRY_IMAGE/builder:$VERSION"



Pouzitie buildera pre ostatné joby

default:

image:
NAMe . gitlab.science.upjs.sk:4567/prola-2026/entrance-prola/entrance-api:20260301-170114-b5679¢f1
pull policy: if not present

tags:
- docker

services:
- name: docker:29.2.1-dind

pull policy: if-not-present




(Volitelné) Prepouzitie artefaktu z jobu

* VV jobe build-api urobime artefakt
* Ale build-image to buildi znova

* S nejakou verziou z .before_script
* Ale kazdy job si urobi vlastnu premennu VERSION

build-api:
stage: build
script:
- export VERSION="S(date +%Y%m%d-%H%M%S)-S{CI_COMMIT_SHORT_SHA}"

- mv target/entrance-prola-S{VERSION}.jar target/app.jar
artifacts:
reports:
dotenv: build.env
paths:
- target/app.jar



(Volitelne) Prepouzitie artefaktu z jobu

build-image:

stage: build

needs:
- job: build-api

artifacts: true

script:
- echo "$CI_REGISTRY_PASSWORD" | docker login "$CI_REGISTRY" -u "$CI_REGISTRY_USER" --password-stdin
- docker build -f Dockerfile-api-ci -t "$CI_REGISTRY_IMAGE/entrance-api:$VERSION" .
- docker push "$CI_REGISTRY_IMAGE/entrance-api:$VERSION"

Dockerfile-api-ci

FROM eclipse-temurin:25-jre-alpine-3.23
WORKDIR /app

RUN addgroup -S app && adduser -S app -G app
COPY target/app.jar /app/app.jar

USER app

EXPOSE 8080

ENTRYPOINT ["java", "-jar", "/app/app.jar"]



® Otazky

Vysvetlite preco je poradie COPY a RUN doélezité pre cache.
Aky je rozdiel medzi ENTRYPOINT a CMD?
Preco je Docker in Docker v privileged rezime rizikovy?

| | |N] |=

Kedy by ste pouzili multistage build?
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