Ako nasadime web appku?
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Nasadenie

* Kritéria
* Bezpecnost
e \lykon servera

B * Robustnost a
v > Yo redundantnost

Cena




Typy nasadenia

Daa$S

Database as a service

SaasS
Software as a service

FaaS
Function as a service

PaaS
Platform as a service

CaaS
Container as a service
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SaaS — Software-as-a-service

* Prenajnete si hotovy program

* Free, alebo velmi lacné pre fyzické osoby
* Cloud ulozisko, email, kalendar, ...

* Pre podnikatelov a firmy
« Uctovnictvo, sprava pouzivatelov, informaéné systémy



FaaS — Function-as-a-service

e Tiez zname ako bezserverové funkcie (serverless functions)

* Nasadzujete priamo ,triedy/metédy/funkcie” (skoro)

* Elegantné riesenie pre mikrosluzby

« Nevhodné pre monolitické aplikdcie (na$ pripad) f(X) = 2X +

* Limitovana podpora jazykov P
* JS, TS, Python — najlepsSia podpora
* Go, Rust — ak treba vykon e
* Java, CH# — zvyCajne iba do poctu

* Appka musi byt Specidalne navrhnuta pre FaaS nasadenie

* Pouzivate kniznice a frameworky priamo od cloud poskytovatela
* Tazky vendor-lock

* Platite viac-menej iba za vyuzity CPU c¢as a pamat

 AWS Lambda
Azure Functions
Google Cloud Functions



PaaS — Platform-as-a-service

* Prenajmem si na cloude ,platformu”
* MozZe byt interpreter/runtime jazyka
* Java, Python, Node.js, ...
* Alebo aplikaCny server
 Tomcat, Apache

* Heroku
 (skoro) Daj tam link na svoj Git a tvoja appka je hostovana
sFreetierna-hranie (do 2022)
* Celkom lacné na malé veci
* Velmi drahé na velké veci

 AWS Elastic Beanstalk, Azure App Services, Google App Engine, ...



CaaS — Contalner-as-
a-service

Bz Pracuju s OCl obrazmi (OCl obraz = Docker obraz)

* Univerzalne vzhladom na jazyky

* Pre korporaty
* Orchestratory kontajnerov v cloude
* Kubernetes, Nomad, OpenShift

* EKS — AWS Elastic Kubernetes Engine
AKS — Azure Kubernetes Engine
GKS — Google Kubernetes Engine

FVERGREEN

f * Pre mensie timy a solo vyvojarov
E VE R G H - A  AWS Fargate, Azure Containers, Google Cloud

Run, ...
e D3ate tam OCI obraz aficite



DaaS — Database-as-a-service

* Manazované databazy
* Chcem DB s tolko CPU, RAM, disku
e Alebo chcem iba DB

* Platite iba za aktualne vyuzity priestor a CPU cCas
* Po novom aj pre ,tradicné” SQL databazy
Poskytovatel riesi replikaciu, zalohovanie, ...

* Cenovo prijatelné pre cloud-nativne DB priamo od poskytovatela
* AWS DynamoDB, Azure TableStorage, Google Firebase
e Su to NoSQL tabulky
* AWS S3, Azure BS, Google CS
* Na subory
Pre iné DB to uz vie byt celkom drahé
* Najma pre SQL DB




laaS — Infrastructure-as-a-service

Nieco medzi vlastnym HW a PaaS
Cenovo dostupné aj pre jednotlivcov

Prenajimate si OS
* A mnozstvo CPU (vldkien), RAM, disk k nemu

Dostanete SSH/RDP pristup na vlastnu Linux/Windows Server instanciu

Varianty

* VPS —Virtual Private Server
* Mate ,izolovany” OS, ale fyzicky HW je zdielany medzi viac VPS - virtualizacia
» Skvelé pre web appky
* Nevhodné pre dlhotrvajuce vypocty atd.

* VDS - Virtual Dedicated Server
* Ako VPS, ale mate garantovany vykon CPU a disku

* DS — Dedicated Server
* Prenajmete si fyzicky server alebo stolny pocitac



On-Premises - vlastne zelezo

* Potrebujem internet s aspon 1 verejnou IP

* Kupim si hardvér
 Minimalne desktop s diskami v RAID 1 (doma)
* Mini-rack (doma)
* PInotucny server do racku
* Prenajat priestor v datacentre
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* Mat vlastnu serverovnu



Entrance App

 Mame appku, ktora sa sklada z
e React FE (Entrance Web)
* Spring Boot BE (Entrance API)
* Keycloak
* MySQL




laaS nasadenie




Kolko serverov?

* Dlho platilo pravidlo, Ze kazdy program by mal bezat na vlastnom serveri

* Programy: MySQL, Keycloak, Entrance API, Entrance Web,
... vSetko na samostatnom serveri, idealne aj na inom fyz. stroji

* \Viac programov na 1 serveri sa mozu ,,bit”
* MOZu potrebovat iné systémové kniznice
* Alebo rovno sSpecificky OS
» Tedria: Ak jeden server/program padne, tak zbytok nasej appky funguje
* Realita: ak nam spadne hociktory program, tak appka je aj tak nepouzitelna
* Potrebujeme repliky (hlavny server + zalozné servery) pre kazdy program

e Sviac VPS je velmi vela prace
* Navyse servery s DB nesmu byt dostupné z internetu



Nasadenie na jediny (virt./fyz.) server

Vdaka kontajnerom vieme eliminovat mnohé problémy jedno-serverového nasadenia
* Aj bezny komoditny HW z eshopu ma vykonu az-az
» VPS tieZ vedia byt dost nadupané po CPU/RAM/disk/GPU stranke

Kontajnerizované programy sa nebudu ,bit“
* Maju vlastny ,,0S“ (user-space)

Viete usetrit vela € na infrastrukture
Jednoduché na nasadenie (Docker Compose)
Na mnoho projektov to staci

Nevyhody
* Ak sa pokazi OS, tak je vasa appka offline
* Vdaka kontajnerom je to malo pravdepodobné

* Ak sa pokazi HW, tak je vasa appka offline
+ Spec. server HW je ale robustnejsi ako komoditny HW
* Viete za behu vymenit disky, RAM, CPU, ...

« Casom upgrade HW nie je trividlny kvoli migracii dat
* Realne aj tak potrebujete este dalsi (NAS) server na zalohy DB




(Moderné) nasadenie na viac serverov

* High Availability Deployment

» Aplikacia musi prezit chybu na urovni HW, OS, DB, aj v samotnej appke

* Orchestratory kontajnerov na vlastnom zeleze
+Docker-Swarm, Kubernetes (K8s), OpenShift, Nomad
Servery sa budu spravat ako jeden ,ultra“ server — klaster
Ak jeden server vypadne z klastra...
... orchestrator automaticky presunie kontajnery na iny server
* Pri DB toto musi podporovat aj ona samotna
Staci vam spravovat iba klaster ako celok (viac-menej)
RieSia vacsinu komplexnosti viac-serverového nasadenia
* Ale priddva aj nejaku svoju komplexnost
Viete zlepsit vypoctovy vykon pridanim nového servera do klastra

Web appky vieme trividlne replikovat
* Replikacia MySQL a DB obecne je trocha menej trivialna



Nasadzujeme na jediny server



Kde zohnat (virt.) server

* Mnohé tradicné webhostingy ponukaju aj VPS
* Poskytovatelov je vela (aj v ramci SK)
* Na skolské veci si viete zaziadat u CAl

 Komercné riesenia:
* Od lokalnych SK poskytovatelov cez stredne velkych DE/FR/UK poskytovatelov
po US cloudy



Pripojenie na server

* Ak si prenajmete server, tak dostanete prihlasovacie udaje

e Linux VPS cez ssh (terminal)
* Windows VPS cez RDP

* Nasledne sa odporuca (Linux server)
 nastavit prihlasovanie cez verejné kluce (ssh-keygen)

* vypnut prihlasovanie cez heslo
* alebo aspor zmenit heslo, ¢o vam dal poskytovatel

e Vypnut , nudzové” prihlasovacie sp6soby (VNC)



* Firewall — blokuje a povoluje spojenia

Nastavenie :
Firewallu

Standardne je firewall na Linuxe
vypnuty

* iptables/nftables
« Standartné Linux firewally

e ufw — Uncomplicated Firewall
* Jednoduchd nadstavba nad iptables/nftables

* Potrebujeme ssh (22), http (80), https
(443)
* |ba tieto porty budu povolené.
* Spojenia nainé porty server odmietne

ufw allow ssh
ufw allow http
ufw allow https

ufw enable

* POZOR: pred zapnutim firewallu (ufw
enable) sa uistite, Ze ste povolili ssh,
inac sa uz na VPS nedostanete




Domeéna

* VPS ma verejnu IP a je dostupna z internetu
* Pripojili sme sa predsa priamo pomocou ssh

Ak VPS mam pre svoje interné potreby, tak to staci

* Co ak ale na nej chcem hostovat web appku?
* Pouzivatelia musia v browseri zadavat surové IP adresy (napr. 62.169.24.109)
* Niektori poskytovatelia daju aj nejaku subdoménu

e Potrebujeme vlastnd doménu (napr. entrance.sk)
e Kupuje sa vzdy na rok (.sk a.comasi 10 €, .eu asi 5 €)
* VPS poskytovatelia zvy¢ajne umoznuju doménu dokupit
* M6Zem si doménu prenajat aj inde a nastavit zaznam na VPS
* Da sa usetrit aj par desiatok €



Nastavenie DNS

* U poskytovatela cez webové rozhranie
* Treba nastavit A zdznamy na IP adresu nasej VPS

* Mo6Zeme si vytvarat subdomény
e auth.entrance.sk na adresu servera, kde mame Keycloak
e api.entrance.sk na SpringBoot backend
* app.entrance.sk na nas React frontend
* entrance.sk nechame pre pripadnu staticku web stranku
* Ak vSetky komponenty mdme na 1 serveri, tak vSetko bude ukazovat na tu istu IP



Upload appky na server
* Potrebujeme teraz dostat nasu appku na nds VPS server
* MySQL+Keycloak moZzeme rozbehat cez Docker
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Docker Hub

* Urobime si free konto na hub.docker.com
* Alebo na lubovolny iny OCl register (Quay.io, JFrog, ...)
* Alebo si budeme hostovat vlastny OCl register
* OCI—Open Container Initiative — otvoreny Standard do ktorého sa Docker kontajnery casom vyvinuli

* Kliknite vpravo hore na vase konto
* Account Settings/Security a vytvorte access token pre vas pocitac
* Vygenerovany token sa vam ukaze iba raz, tak si ho starostlivo ulozte

* Zostavime obrazy appky cez Docker
» docker build -t [hub-konto]/entrance-api:v0.1.0 —f Dockerfile-api .
* docker build -t [hub-konto]/entrance-web:v0.1.0 —f Dockerfile-web .

* Nahrame obrazy na Docker Hub
* docker login -u [hub-konto]
* Ako heslo pouzite vygenerovany access token
» docker push [hub-konto]/entrance-api:v0.1.0
* docker push [hub-konto]/entrance-web:v0.1.0

* Zvykom je aj zbuild-it a push-nut aj obrazy s tagom ,latest”

* Pozor: Pri free konte su vase obrazy dostupné verejne
* Free kontd m6Zu mat iba 1 privatny repozitar


https://hub.docker.com/

Produkcna konfiguracia nasej appky
* VVytvorme si prieCinky prod_deployment/docker

* Potrebujeme tam novy docker-compose.yaml a keycloak-init.json

* Pozor na defaultné hesla pre DB a Keycloak
* Musime ich zmenit na nieco iné a bezpecné
* Snad kazdy verejne dostupny server sa raz stane tercom kyber-utoku
* docker-compose.yaml vieme ,,Sablénovat”
* \/Setko v tvare S{SOME_VAR} bude nahradené premennou prostredia SOME_VAR.
* Premenné prostredia moéZzeme zhrnut v sibore .env

* Takto mo6Zzeme mat v gite docker-compose.prod.yaml bez hesiel a inych nastaveni
jedinecnych pre VPS (napr. jej doména)

* Pri nasadeni skopirujeme docker-compose.prod.yaml z gitu na VPS
* Kazdda VPS bude mat svoj novy jedinecny subor .env s premennymi prostredia
 keycloak-init.json nepodporuje sablénovanie z premennych prostredia
* Musime ho upravit ru¢ne, alebo si spravit vlastny script na Sablénovanie




QIKEYCLOAK

Produkcné nastavenie Keycloak-u



Parametrizovanie Keycloak-u

* Keycloak bude dostupny z internetu
 NESMIEME pouzivat implicitné nastavenia
* Hesla ako ,,CHANGE_ME"“
* To nas potom hocikto vyhekuje
* Zmenit adresy BE a FE appiek z localhost na doménu ndsho servera
* Nas sucasny init_keycloak.json nebude fungovat



Sablénovany init keycloak.json

prod_deployment/docker/init_keycloak.template.json

{
e * Na serveri definujeme tieto premenné prostredia
"username": "entrance-admin", Ak mame viac nasadeni na viac serveroch
;'.éredentials“: [
{
"type": "password",
B (ENTRANCE_ADMIN_PASSIE * Kazdy nasadenie ich bude mat unikatne
temporary": false U, ) , o,
} * Teda kazdy server musi mat unikatny
b ... init_keycloak.json
]
"clients": [
{

"clientld": "entrance-app",

"secret": "S{KEYCLOAK_ENTRANCE_CLIENT SECRET}",
"rootUrl": "S{APP_HOSTNAMEY}",

"adminUrl": "${APP_HOSTNAME}",



Sablénovaci skript pre Keycloak

e Keycloak nepodporuje Sablonovany init_keycloak.json
* Nebude sam vediet dosadit do neho spravne premenné prostredia
* Pre kazdé nasadenie spustime na serveri tento skriptik:

prod_deployment/docker/init_keycloak_generate.sh

export S(sed -e '/A[[:space:]]*S/d' -e '/A[[:space:]]*#/d' .env | xargs)

envsubst < init_keycloak.template.json > init_keycloak.json



Produkcneé nastavenie Dockera



(Volitelne) Izolovanie sietovej komunikacie

* Pre produkéné nasadenie cez Docker sa odporuca vzajomne izolovat
sietovu komunikaciu aplikacii
* \ytvorime si siete v Dockeri (na serveri)

docker network create entrance-network
docker network create keycloak-network
docker network create traefik-network

prod_deployment/docker/docker-compose.yaml

networks:

= Tubude Entrance APl a jeho DB
entrance-network:

external: true
keycloak-network: > Tu bude Keycloak a jeho DB

external: true

traefik-network: :
aefilcnetuior \ Tu bude vsetko, co ma byt dostupné z internetu
- Entrance API, Entrance Web, Keycloak

- Databazy uz nie




Perzistencia dat kontajnerov

Ak vymazeme kontajner (napr. MySQL) napr. cez docker compose down, tak jeho data sa stratia
Na produkcii si toto nemoézeme dovolit
e Ak stratime data (platiacich) zakaznikov, tak sme v keli

Vytvorime si perzistentné priecinky (zvazky/volumes), ktoré budu oddelené od kontajnerov
Kazdy kontajner, ktory potrebuje perzistenciu bude mat vlastny zvazok

* T.,j.najma databazy

* Na Linuxe su zvazky Standardne v priecinku /var/lib/docker/volumes

prod_deployment/docker/docker-compose.yaml

volumes: / Tu bude ukladat data DB pre Entrance BE
entrance-mysql:

— Tu bude ukladat data DB pre Keycloak
keycloak-postgres:

traefik-certificates: —

— (Spoiler) Tu budu TLS certifikaty pre HTTPS



Nasadenie viacero aplikacii

* Mame 3 aplikacie, ktoré chceme mat pristupné z internetu

* Pri lokalnom nasadeni sme mali
* Keycloak na porte 9080
* Entrance API (SpringBoot) na porte 8080
* Entrance Web (React) na porte 3000

* Pri produkénom nasadeni by vsetky 3 mali byt na jedinom porte 443

* Ale ved predsa nevieme spustit dve serverové appky na jedinom porte
« Ci?



Nasadenie viacero aplikacii

prod_deployment/docker/docker-compose.yaml

entrance-api: * Ubudlo ndm mapovanie portu na hosta
image: vildibald/entrance-api:latest * To nam spristupnilo appku z kontajnera na
environment: hosta
CORS_ALLOWED_ORIGINS: ${API_HOSTNAME},${APP_HOSTNAME} , y ,
DB_JDBC: jdbc:mysql://mysql:3306/entrance * Teraz chceme spristupnit appku na cely
KEYCLOAK_URL: http://keycloak:8080 internet (port 443)

KEYCLOAK_ADMIN_CLIENT_SECRET: S{KEYCLOAK_ADMIN_CLIENT_SECRET} .
KEYCLOAK_ADMIN_PASSWORD: S{ENTRANCE_ADMIN_REALM_PASS}
DB_USERNAME: entrance
DB_PASSWORD: S{ENTRANCE_MYSQL_PASSWORD}
networks:
- entrance-network
- traefik-network
depends_on:
keycloak:
condition: service_healthy
mysql:
condition: service_healthy

To sa robi Uplne inac cez reverzné proxy



> ©
HT est
Internet Reverse Proxy .
Web Servers

Reverzné proxy



Reverzné proxy

UmozZniuje, mimo iné, viacerym web aplikaciam zdielat jeden port na jednej adrese

Spristupni web appku do inej siete
* V nasSom pripade z internej Docker siete do celého internetu

Pakety posiela na zaklade

e Subdomény
e auth.entrance.sk -> Keycloak na porte 9080
e app.entrance.sk -> React na porte 3000

* Cesty
* entrance.sk/auth -> Keycloak na porte 9080
* entrance.sk/app -> React na porte 3000

o Zalezi ako si to nastavime

Web aplikidcie mozu fyzicky bezat na tom istom serveri, alebo na réznych serveroch
* Tie m6zZu byt aj izolované z internetu

Reverzné proxy je jedinym mostikom medzi internetom a nasSimi appkami
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* Asi najznamejsi a * Novsi a jednoduchsi
najpouzivanejsi « Pisany v Go

* Pisany v C * Je to prevaZne iba rev. proxy a
* Je to aj plnohodnotny webovy load-balancer

Server * LepsSia integracia s Dockerom
* V benchmarkoch asi 0 15% + l'ahia konfiguracia

rychlejsi ako Traefik » Najmaé pri Docker Compose

* V 99% pripadoch je to jedno ) , )
’ * Iba zakladné ,,read-only” GUI

* Integrovana podpora pre Let’s

* Skvelé GUI Encrypt
* NGINX Proxy Manager




HTTPS = HTTP + TLS

* Dnes je standardom Sifrované HTTP (na porte 443)

* Bez TLS dnes browser odmietne otvorit webovu appku
* |ba ak adresa je localhost

e ...alebo este lepsie
* Nechame to na rev. proxy

* Traefik ma vstavanu podporu pre Let’s Encrypt vCitane auto obnovenia
certifikatu



Rozbehanie Traefik-u

prod_deployment/docker/docker-compose.yaml

traefik:
image: traefik:v3.0
command:

- "--entryPoints.web.address=:80"

- "--entrypoints.web.http.redirections.entrypoint.to=websecure"
- "--entrypoints.web.http.redirections.entrypoint.scheme=https"
- "--entryPoints.websecure.address=:443"

- "traefik.http.routers.keycloak.tls=true" /
- "traefik.http.routers.keycloak.tls.certresolver=letsencrypt"

- "--certificatesresolvers.letsencrypt.acme.tlschallenge=true"

- "--certificatesresolvers.letsencrypt.acme.email=S{TRAEFIK_ACME_EMAIL}"

Nastavenie pre TLS cez Let’s Encrypt

Traefik musi byt jediny kontajner s

volumes: mapovanl'm portov na hosta.
- /var/run/docker.sock:/var/run/docker.sock A sucasne su tieto porty otvorené
- traefik-certificates:/etc/traefik/acme . .
_ firewallom na hostovi.
networks: - S .
e etk A sucasne ma nas server verejnu |P.
ports: Vysledkom bude, Ze Traefik vie komunikovat
- "80:80"

s internetom.
-"443:443"



Pridanie appky do Traefik-u

prod_deployment/docker/docker-compose.yaml

entrance-api: Povieme Traefiku, Ze Entrance BE chcem

labels: dostupny z internetu na tejto adrese (napr.
- "traefik.enable=true" / api.entrance.sk)
('${API_HOSTNAME})'

- "traefik.http.routers.entrance-api.rule=Host
- "traefik.http.routers.entrance-api.service=entrance-api"

- "traefik.http.routers.entrance-api.entrypoints=websecure"

- "traefik.http.services.entrance-api.loadbalancer.server.port=8080" — ~ Povieme Traefiku, Ze Entrance BE interne
- "traefik.http.routers.entrance-api.tls=true" poéuva v kontajneri na porte 8080
- "traefik.http.routers.entrance-api.tls.certresolver=letsencrypt"

- "traefik.http.services.entrance-api.loadbalancer.passhostheader=true"
- "traefik.http.routers.entrance-api.middlewares=compresstraefik"
- "traefik.http.middlewares.compresstraefik.compress=true"

- "traefik.docker.network=traefik-network"

Vo vysledku bude bude nasa appka
dostupna z internetu




Sabléna pre $ablony

prod_deployment/docker/.env_template

# Host names - these should be changed to your (sub)domain » Nastavime presne podla domény servera
KEYCLOAK HOSTNAME=https://auth.domain.com

APl HOSTNAME=https://api.domain.com
APP_HOSTNAME=https://app.domain.com
TRAEFIK_HOSTNAME=https://traefik.domain.com

# TLS - this should be changed to your email

— Mal by byt redalny email ,vlastnika“ servera.
TRAEFIK_ACME_EMAIL=your@email.com y by y _

# Secrets - these should be changed to random values

KEYCLOAK DB_PASSWORD=this-should-be-random

MYSQL ROOT_PASSWORD-=this-should-be-random

ENTRANCE_MYSQL_PASSWORD=this-should-be-random

KEYCLOAK_ADMIN_PASSWORD=this-should-be-random Defaultné hesla pre Keycloak. Mali by byt
KEYCLOAK_ADMIN_CLIENT_SECRET=this-should-be-random vidy unikatne a ,,néhodné”
KEYCLOAK_ENTRANCE_CLIENT _SECRET=this-should-be-random

ENTRANCE_ADMIN_PASS=this-should-be-random

ENTRANCE_ADMIN_REALM_PASS=this-should-be-random

# Value should be 'some_user_name:bcrypted_password'. Use e.g.

https://hostingcanada.org/htpasswd-generator/

TRAEFIK BASIC _AUTH=admin:this-should-be-bcrypted



Samotné nasadenie

* Nech mame teda server s verejnou IP, doménou a Docker-om

* Cez ssh/scp tam dame z ndsho priecinka prod_deployment/docker
* docker-compose.yaml
* init_keycloak.template.json
* init_keycloak generate.sh
« .env_template ako .env + vyplnit aZ na serveri samotnom

* Nasledne spustime na serveri v presnom poradi
* init_keycloak generate.sh
* docker compose up —d

* Voila a appka fici
* P6jdeme na app.[nasa_domena] a mbzeme sa kochat
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