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Autentifikacia Autorizacia

* Mam pristup do systému * Co mdzem v systéme robit

* meno+heslo




Autorizacny model RBAC

 Role-Based Access Control

 Mame zoznam hard-coded stringov - povoleni
* Napr. v Ciselnikovej (enumerated) tabulka permissions
 Jednotlivé stringy predstavuju povolenia pre kazdu funkcionalitu
= get person, create_person, update_person, assign_chip_reader_to_person, ...
* \/lytvorime si entitu role
* Rola predstavuje nejaku podmnozinu povoleni

e Zadefinujeme si nejaké zakladné role
" admin, standard _user

* DAme adminom moznost role plne editovat
=" okrem mozno samotnej admin role

* Kazdy kontrolér kontroluje, Ci rola prihlaseného uzivatela obsahuje vhodné
povolenie



Autorizacny model ABAC

Attribute-Based Access Control
* Tiez znamy ako PBAC (Policy-Based), ale nie je to 100% to isté

* Podobne ako RBAC, ale namiesto povoleni mame pravidla (rules)
* must_be older than 18, must _be admin, must_be_ white, ...

* Pravidlo moéze byt’ string, komplexnejél' ObjEkt, niekedy aj plnohodnotnd metdda, ktoru si moze

admin nakddit priamo vo vasej appke

Pravidlo je plnohodnotna entita, md mat CRUD

* Mozno ich aj zgrupovat do skupin pravidiel (nieco ako rola — teda tiez entita)

Pravidld pridelujeme uzivatelom, ale aj komponentom (tlac¢idlam, ...) a/alebo
REST endpointom cez GUI

* Kazdy kontrolér musi

* zistit, aké komponenty/REST endpointy maju pridelené ktoré pravidla
* pri akcii si najst vhodné pravidlo a zavolat nieco v zmysle ABAC.check(rule, user)
* ABAC.check musi vhodne interpretovat pravidlo a skontrolovat, ¢i atributy usera sedia s pravidlom



Keycloak (KC) hierarchia

* Risa (realm)
 Je najvyssi objekt v Keycloaku
* Napr. celd nasa organizacia (UPJS)
e RisSa ma klientov (clients)
 Klienti predstavuju jednotlivé aplikacie
* Napr. AiS, Outlook 365, Jedalen, Entrance, ...
* Risa ma uzivatelov
 UzZivatel nemoze robit v KC ni¢ pokial nema spravnu rolu
* Role su jednak interné pre KC
* Pre nase aplikacie si v KC definujeme vlastné role



Role

» Uzivatelia v Keycloaku mozu mat role

* KC ma svoje role
* Dovoluju pristup do vnutra KC

* MOzZeme si vytvarat vlastné role
* Rola je iba string + volitelné atributy
* Napr. admin, normal_user,
* Rolu priradime uzivetelom

 Aplikacia pozera do JWT na role a
rozhoduje sa ¢o dovoli a ¢o nie




Skupiny roli
* M6zeme mat vela roli

* Pre kazdu funkcionalitu

* Napr. assign_card_readers, create_card readers,

view_users, create_users, ...

* \Vytvorime si skupinu roli (group)

* Napr. admins, normal_users, observers

 Adminom dame vsetky role

e ,Normalnym® pouzivatelovi iba niektoré

e ,Pozorovatelom” dame iba role ako view_*, alebo read *

e Uzivatelov nasledne priradime do skupin
e Autorizacny model RBAC



Skupiny roli

e MoAzeme mat vela roli

Pozor. Keycloak ma trocha nestandardné nazvoslovie pre RBAC.

Pri RBAC mame permissions, co su jednoduché stringy
predstavujuce povolenia pre jednotlivé funkcionality v nasej
appke. Tie potom mozZeme zgrupovat to entity rola a tie
priradit jednotlivym uZivatelom.

V Keycloak ale mame role, o su jednoduché stringy, ktorée
vieme zgrupovat do role groups. UzZivatelom vieme priradovat
grupy aj jednotlivé role.

Odteraz sa budem riadit nazvoslovim Keycloaku




Risske role a klientské role

* Role m6zeme vytvarat na Urovni
e RisSe (realm_roles)
 Klienta (client_roles)

* Urovne sU samostatné a vJWTsu v
rozlicnych atributoch

* Risska rola je spoloCna pre vsetkych
klientov (aplikacie)

* Klientska rola je iba pre jednu
aplikaciu



Klientsky ramec

* Klientské role m6zeme este priradovat
do klientskych ramcov (Client Scope)

* Ak vytvorime ramec a dame do neho
rolu

* Tak iba pouzivatel s danou rolou sa
moze prihlasit do tej konkrétnej
aplikacie

 M6zeme mat teda pouzivatelov, ktori
sa moOzu prihlasit napr. do AiS a do
Outlooku, ale nie do Jedalne, alebo do
Entrance



Priklad

Jednoduché risske role



Vytvorme si role

* \/ytvorme si role admin a normal_user
* Admin bude moct vsetko

* Normalny pouzivatel bude moct
* Zmenit si meno, heslo
* Vidiet svoje pristupy k ¢itackam
(card_readers)
* Vidiet iba seba, nie ostatnych

* Role si vytvorime v KC
* V Ul, alebo lepsSie rovno v
init_keycloak.json

* Ale funkcionalitu/vyznam im dame az v
nasej appke



Vytvorme si role

{

"realm": "entrance",

"roles": { ™

"realm": [

{"name": "admin”}, ———  Role na urovni rie

{"name": "user"}

]

}I _/
"users": [

{

"username": "entrance-admin",

"realmRoles": [
"admin" Priradme uzivatelovi role
]

}I




Role v Spring Boot

* Vieme, ze role uzivatela budu v JWT
* JWT ale nemaju pre role jednotny format

* Musime si role z JWT vytiahnut sami a
prekonvertovat ich do objektov typu
GrantedAuthority



Role v Spring Boot

src/main/.../configs/KeycloakJwtTokenConverter.java

public class KeycloaklwtTokenConverter implements Converter<Jwt, JwtAuthenticationToken > {

@Override

public JwtAuthenticationToken convert(@NonNull Jwt jwt) {
var realmAccess = jwt.getClaimAsMap("realm access");
var roles = (Collection<String>) realmAccess.get("roles");

var authorities = roles.stream()
.map(SimpleGrantedAuthority::new)
.toSet();

return new JwtAuthenticationToken(jwt, authorities, principalClaimName);

}
}



Zjednodusme si JWT

o Z triedy JwtAuthenticationToken sa role vytahuju zlozito
* Napr. kontrola, i uzivatel je admin
» getAuthorities().stream().anyMatch(a -> a.getAuthority().equals("admin"))
* Musime to robit c¢asto, v kazdom Controller-i viackrat

e RozSirme si teda tu triedu a nauc¢me ju co chceme

public class EntranceUser extends JwtAuthenticationToken {

public EntranceUser(Jwt jwt, Collection<? extends GrantedAuthority> authorities, String name) {
super(jwt, authorities, name);

}

public boolean isAdmin() {
return getAuthorities().stream().anyMatch(a -> a.getAuthority().equals("admin"));

}

public String getEmail() {
return (String) getToken().getClaims().get("email");

}
}



Pouzime EntranceUser v JWT konverter]

 Nauc¢me Spring Boot aby si surové JWT previedol na nasho
EntranceUser-a

src/main/.../configs/KeycloakJwtTokenConverter.java

public class KeycloakJwtTokenConverter implements Converter<Jwt, EntranceUser> {

@OQOverride
public EntranceUser convert(@NonNull Jwt jwt) {

return new EntranceUser(jwt, authorities, principalClaimName);

}
}



Pouzime EntranceUser v Controller-i

* Do kazdej HTTP metddy s v triede s
mozeme dat parameter typu EntranceUser a pouzit ho

@RestController
public class PersonController {

@GetMapping("/persons")
public Page<Person> list(EntranceUser entranceUser, ...) {

if (entranceUser.isAdmin()) {
var pagination = PageRequest.of(page.orElse(0), count.orElse(Integer. MAX VALUE)); . T — ) o7 ’
return personRepository.findAll(pagination).map(Person::new); Admin moze vidiet vsetkych pouzivatefov
}

var person = personRepository.findByEmail(entranceUser.getEmail());
if (person == null) {
return new Pagelmpl<>(List.of()); Nie-admin moze vidiet iba seba

}

return new Pagelmpl<>(List.of(person.get()));



Ukazka

* Prihlasme sa do KC ako admin.

* \Vlytvorme si pouzivatela v KC s menom emailom lucka@upijs.sk
* Dajme jej aj nejaké heslo

* Prihlasme sa do FE ako lucka@upjs.sk.
* Neuvidime nic.

* Prihlasme sa do FE ako entrance-admin
e Uvidime vela os6b, ale nie Lucku

* \/ytvorme v FE osobu s emailom lucka@upjs.sk

e Prihlasme sa znova do FE ako lucka@upjs.sk.
* Uvidime jednu osobu - Lucku
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Dakujem za pozornost
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