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Nasadenie

* Kritéria
* Bezpecnost
e \lykon servera

* Robustnost a
redundantnost

Cena




Orchestratory kontajnerov

* Kontajnery
* Komunikuju cez siet
* Jeim jedno Ci bezia na jedinom OS, alebo na réznych OS

» Cisty Docker (Compose)
» Spusta kontajnery v rdmci jedného OS

* Orchestrator
» Spusta kontajnery v rdmci viacerych OS/serverov
* Viac samostatnych serverov sa sprava ako jeden - klaster
* Docker Swarm
* RozSirenie Docker Compose na viac strojov
* Neujalo sa
* Kubernetes (K8s)
* Asi najviac pouzivany orchestrator
* Znalosti K8s su velmi Zziadané na trhu prace
* Nomad
* Novsi a jednoduchsi
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(Moderné) nasadenie na viac serverov

* High Availability Deployment
 Aplikacia musi prezit chybu na Urovni HW, OS, DB, aj v samotnej appke

* Potrebujeme klaster serverov
* Ak jeden server vypadne z klastra...

* ... orchestrator automaticky presunie kontajnery na iny server
* Pri DB toto musi podporovat aj ona samotna
Viete zlepsit vypoctovy vykon pridanim nového servera do klastra
Web appky vieme trivialne replikovat
Replikacia MySQL a DB obecne je trocha menej trivialna

* Musi to podporovat samotna DB
e VacsSina DB to uz podporuje



kubernetes



Coje to?

e Nazov
« Cita sa , k ubernetis”
» Z antickej gréctiny — kormidelnik
e Skratka ,K8s“

* Momentalne ,ten” orchestrator

e ,Cloudovy” operacny systém

* P6vodne od Googlu

* OSS pod Apache 2.0

* Napisany v Go

* Postaveny okolo containerd (engine Docker-a)
* Teda spusta OCI (Docker) kontajnery

* Okrem containerd vSak s Dockerom nema takmer nic€ spolocné
* Uplne odli¥ni klienti (CLI aj GUI) aj kniznice

* Dostupny ako self-hosted aj ako Caa$S



Architektura

K8s vie beZat na jedinom serveri
Alebo aj na mnohych serverov
Jeden OS/server = node (uzol)
Pod — beziaca aplikacia
Dva zakladné typy nodov
+—Master Control Plane (CP)
* Worker
Control Plane
* Drzi metadata o klastri a kontajneroch
* Robi udrzbu (rekonciliacia)
e etcd —interna key-value DB
* API Server — REST pre administraciu
Worker (W)
* Spusta pody
Pri 1-nodovom klastri
e Control Plane = Worker
Klaster by mal mat
e 3-6CPavelaW
Podpora pre AZ (availability zones)
K8s potrebuje port 6443
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Limity klastra

Odporucané limity
e Max 110 Podov v Node
 Max 5000 Nodov
 Max 150 000 Podov v klastri
* Max 300 000 kontajnerov v klastri




DistribuUcie

K8 ma mnoho ,variant”
* Podobne ako Linux distrd (Debian, Arch, Ubuntu, ...)

* Cloudove
* Amazon EKS (Elastic Kubernetes Service)

* Microsoft AKS (Azure Kubernetes Service)
* Google GKE (Google Kubernetes Engine)

» Self-hosted
* Red Hat OpenShift
e SUSE Rancher
« ,Cisty” Kubernetes

* Kubes (K3s)
e ,Lightweight” K8s
» Takmer Cisty K8s, ale o dost jednoduchsi na rozbehanie

* NajCastejSie pouzivany



Specializované ,implementacie” K8s

* KIND (Kubernetes in Docker)
* Na lokdlne testovanie nasadenia a vyvoj/testovanie operatorov

 Minikube

» Specializovovany na malé 1-node nasadenia

* Docker Desktop
* Docker Desktop ma v sebe aj 1-node K8s



Instalacia K3s

Najjednoduchsie je si prenajat klaster od cloudového poskytovatela
Vieme si ho nainstalovat aj sami

* Navod pre zaciatoc¢nikov https://k3s.rocks
Kazdy klaster ma kubeconfig

* Subor v /etc/rancher/k3s/k3s.yaml

* SlUzi na prihlasenie sa do klastra ako admin

* MoOzZeme mat viacero kubeconfig-ov s roznymi opravneniami
* Napr. read-only kubeconfig, alebo iba s pristupom do urcitych Casti klastra

kubectl
e CLI klient
* Ak v Docker Desktop zapnete K8s, tak ho uz mate u seba

* Na pripojenie na vzdialeny klaster potrebuje kubeconfig
* Cez flag --kubeconfig, alebo premennu prostredia KUBECONFIG
e kubectl get pods -A # vypise vsetky pody
* kubectl apply —f entrance.yaml  # nasadi nieco na cluster

LENS
* GUI klient
* https://k8slens.dev/


https://k3s.rocks/

K3s na VPS

* Majme 3 VPS
 VPS 1
e VPS 2
* VPS 3

* Na VPS_1 nahrdme K3s podla navodu https://k3s.rocks/install-setup/
* Na ostatnych VPS urobime to isté, ale naviac s premennymi K3S_TOKEN a MASTER_IP (je to v navode)
« Cosdoménou?
* MozZnost 1.: Upravime A/AAAA DNS zaznam v doméme
 *.entrance.sk -> vSetky 3 IP adresy VPS
 Mame tak implicitny DNS load-balancing
* Moiznost 2.: Alebo si urobime dalsi VPS a tam nahodime NGINX/Traefik/HAProxy na load-balancovanie
» To déva viacero vyhod oproti DNS load-balancovaniu, ale musime sa o to starat
* Vieme detekovat padnuty Node a teda na neho nepresmerovavat requesty
* Vieme terminovat TLS mimo klastra



https://k3s.rocks/install-setup/

Spravanie appky na klasrti

e Spravanie appky na klastri
 Majme web appku, ktord bezi na VPS_2 (to si klaster rozhoduje viac-menej sam)
* Nech ma adresu app.entrance.sk (SPOILER: to vieme nastavit v klastri cez Ingress)
* U seba v browseri zadame app.entrance.sk
* DNS vrati jednu z troch IP adries a posle poziadavku na prislusny VPS
* Browser posle poziadavku na VPS 1
* K8s na tej VPS sa pozrie, Ci prave na nom bezi appka
* Ak nie, tak preposle poziadavku na spravnu VPS



apiVersion: vl
PO d kind: Pod

metadata:
; , . ) name: keycloak
e Zakladna jednotka na nasadenie S
° Kaidv pOd ma’ containers:

- name: keycloak

* IP adresu v ramci klastra image: jboss/keycloak:latest
* 1-N kontajnerov resources:
* Kontajnery v pode zdielaju siet requests:
* Narozdiel od Dockera, kde je kazdy kontajner plne izolovany cpu: "300m"
* Kontajnery v pode su na tom istom node memory: "1000M;"
» Zvykne byt iba 1 kontajner na pod limits:
* Alebo jeden ,hlavny“ kontajner a niekolko ,,obsluznych” kontajnerov cpu: "2200m "
* Obsluzny kontajner — napr. zalohuje data z ,,hlavného kontajnera atd. memory: "4000Mi"

* Priradené HW zdroje
* CPU (v milijadrach)
* RAM (v MiB)
* GPU (celé GPU, alebo ¢ast GPU*)
* Requests — zdroje pri spusteni kontajnera
* Sucet requestov vietkych kontajnerov v klastri MUSI byt < stéet zdrojov nodov
* Limits — maximalne mozné zdroje kontajnera
* Requests a limits nemusime nastavovat, ale zvykne sa



Workloads it s

metadata:
name: keycloak
* ReplicaSet Sfees;icas, ;
* Nadstavba nad Pod -
* Mnozina identickych Podov e
* Cez ReplicaSet nastavujeme sSkalovanie app: keycloak
* Deployment p—
* Nadstavba nad ReplicaSet '
- . v/ , , o s name: keycloak
* NajCastejSie pouzivany na webové aplikacie —
e Sprava verzovania R
» Aktualizacia aplikacie na novu verziu - name: keycloak
* Rollback na starsiu verziu image: jboss/keyc|oak:|atest
e StatefulSet resources:
* Nadstavba nad ReplicaSet reque,s,ts' .
v , , cpu: "300m
e Pouzivany na databazy memory: "1000Mi"
* DaemonSet limits:
« Nadstavba nad Pod fpe 2200

» Zabezpeci, Zze Pod bezi na kazdom Node memory: "4000Mi



Service

* Load balancer pre workload
e Zabezpecuje, ze jednotlivé pody vo workloade sa ,,spravaju ako jeden”

* Typy
* ClusterlIP

* |P ainterny DNS zaznam v ramci klastra
* Napr. keycloak.default.svc.cluster.local

apiVersion: vl
kind: Service

* Load balancer v rdmci clastra metadata:
* LoadBalancer (verejny) name: keycloak
» Zverejni workload mimo klastra spec:

* Napr. keycloak.entrance.sk

L selector:
* Load balancer v ramci internetu
* Potrebujeme mat kipenu doménu pre nas klaster app: keycloak
 Drahé v pripade cloudovych K8s type: ClusterlIP
e Zakazdu sa plati extra ports:
* NodePort - port: 8080

ExternalName

Headless targetPort: 8080



Ingress

apiVersion: networking.k8s.io/v1

kind: Ingress
HP -4 4 metadata:
Ingress je Interne reverzne proxy pre K8s name keycloak
K8s iba deklaruje ,,rozhranie” AIAOEHETE: |
spec.ingressClassName: traefik
Potrebujeme dod at’ |m plementa’ Ciu cer't-rnanager.io/cluster-'issuer: Ietsgncrypt-prod
ve traefik.ingress.kubernetes.io/router.middlewares:
* NGINX Ingress (defaUIt Vv cistom KSS) default-redirect-https@kubernetescrd
* Traefik Ingress (default v K3s) spec:
* Istio Ingress Gateway (ma brutdlne vela ficur pre ”_"ﬁ;;t_auth ertrance.ck
mikrosluzby — service mesh) P |
Je to novsi sposob ako zverejnit appku na internet pf‘g;i;_/
* Vlytvorime si Service typu ClusterlP pathType: Prefix
* Teda iba internad sluzba backend:
* Ak nej vytvorime Ingress objekt e
] : keycloak
* Napr. https://auth.entrance.sk -> Service keycloak, port port:
number: 8080
» Ak sme na cloude, tak usetrime S oproti LB Service tls:

- secretName: keycloak-tls

* Vieme aj robit TLS pre appky na Urovni klastra hosts:
* Napr. Let’s Encrypt - auth.entrance.sk



Cert Manager

e Je to,,plugin® do K8s

* Instaluje sa ako kazdy iny

Deployment
* kubectl apply -f

https://github.com/jetstack/cert-manager/releases/download/v1.14.5/cert-manager.yaml

* Automatizované vydavanie a
obnova TLS certifikatov

* Self-signed cert

 ACME (Let’s Encrypt, ZeroSSL, ...)

Registracia Let’s Encrypt

apiVersion: cert-manager.io/v1
kind: Clusterlssuer
metadata:
name: letsencrypt-prod
spec:
acme:
email: janko.hrasko@gmail.com
preferredChain: "
privateKeySecretRef:
name: letsencrypt-prod
server: https://acme-
v02.api.letsencrypt.org/directory
solvers:
- http01:
ingress:
class: traefik



CS| - Container Storage Interface

* Rozhranie pre uloziska dat
* Implicitne ,local” CSI

* Ak Workload potrebuje pristup k ulozisku
* Treba vytvorit PersistentVolume a PersistentVolumeClaim pre Workload
* Na kazdom Node bude mat Pod z Workloadu pristup k ulozisku toho Node
* Avsak ulozisko medzi Nodami nie je zdielané
e Ak mame tri repliky na troch Nodoch, tak kazda replika ma svoje vlastné data
* Repliky nevidia data inych replik
* Pri DB ndm to (aZ tak) nevadi, tie si zdielanie vedia riesit samé
* Distribuované implementacie CSI
* Umoznuju zdielat disky medzi nodami
* Nevhodné vsak pre DB - vykon
* Longhorn, Ceph



Konfiguracia objektov

ConfigMap

* Objekt, ktory drzi textové data vo
forme kluc-hodnota

* V prog. jazykoch sa reprezentuje
ako (Hash)Map<String, String>

Secret

* Objekt, ktory drzi base64 data vo
forme kluc-hodnota

* V prog. jazykoch sa reprezentuje
ako (Hash)Map<String, byte[]>

* UrcCeny pre hesla a prihlasovacie
udaje.
e K8s nema skutocné Sifrovanie pre

Secrets

* D3 sa dodat plugin
e Ale vacsinou to je over-kill



Nasadzujeme do K8s



Entrance App

 Mame appku, ktora sa sklada z
e React FE (Entrance Web)
* Spring Boot BE (Entrance API)
* Keycloak
* MySQL
* PostgreSQL

* Pozri https://gitlab.science.upjs.sk/prola-
2024 /entrance/-
/tree/master/prod_deployment/kubernetes




Pokrocilé nasadzovanie




Helm

Balickovaci manazér pre K8s
Chart format - nadstavba nad YAML
* Jednd sa o TAR balik roznych YAML suborov — objektov, ktoré chceme nasadit
* Podpora pre Sablénovanie YAML
e Podpora pre podmienky a cykly v YAML
Ak nasadime HelmChart YAML objekt
e Helm si stiahne prislusny TAR
* Rozbali a aplikuje zadané hodnoty z HelmChart do YAML sabldn
e Evaluuje podmienky a cykly v YAML sablénach
* RozSablénované YAML subory nasadi do K8s
Ceknite bitmami/mysql a bitnami/postgresql pre HA nasadenie DB

helm install my-release oci://registry-1.docker.io/bitnamicharts/postgresq|



Operator

e Rozsirenie (,plugin®) do K8s

« Styri ¢asti

CRD — Custom Resource Definition

Schéma pre vlastné JSON/YAML objekty

REST API Server

To si poriesSi K8s

REST API Client

e ZvycCajne podla CRD

Implementuje metddu Reconcile
Reconcile definuje ,,¢o sa ma stat”

func (c *EntranceController) Reconcile(
ctx context.Context,
req ctrl.Request
) (ctrl.Result, error) {
entrance := &entrancevl.Entrance{}
err := c.client.Get(ctx, req.NamespacedName, entrance)
if err !'= nil {
c.Log.Error(err, "unable to fetch entrance")

return ctrl.Result{}, client.IgnoreNotFound(err)
}

c.Log.Info("successfully reconciled entrance")
return ctrl.Result{}, nil

Vieme si vygenerovat, alebo pouzit dynamicky klient
Kontrolér

Sleduje zivot nejakych objektov

* Napr. bude pri vytvoreni objektu Entrance nasadzovat nasu appku Entrance

Rekonciliacia sledovaného objektu sa spusti

* prispusteni kontroléra
* pri zapise nejakého objektu
e periodicky kazdych N minut

« Ceknite mysql/mysgl-operator a zalando/postgres-operator



Co sme vynechali poCas semestra
» Zdaleka sme nepokryli vsetko, Co treba na vyvoj vacsich aplikacii

e CI/CD pipelines
* Lebo niekto zaspal...

* Telemetria (OpenTelemetry — OTEL)

* Realtime sledovanie stavu aplikacii a klastrov

e Metriky (Prometheus)
* Vyuzitie CPU, RAM, ..., pocCty a trvanie poziadavok, ...
* Tracing (Jaeger)
* Trasovanie poziadaviek v mikrosluzbach
» Vizualizacia, Alerting, Dashboardy (Grafana/Plutono)
* Logy (Loki/Vali )
* Centralizovany zber logov
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